Auftragsverarbeitungsvertrag

Vertrag Uber die Verarbeitung personenbezogener Daten im Auftrag eines

Verantwortlichen

gemal Art. 28 DSGVO

zwischen

- nachfolgend ,Auftraggeber” genannt -

und
dSign Systems GmbH
Waldhausstrafe 14

98574 Schmalkalden

- nachfolgend ,Auftragnehmer” genannt -

1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im
Folgenden ,Parteien” genannt) im Rahmen einer Verarbeitung von personenbezogenen
Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer)

personenbezogene Daten des Auftraggebers verarbeiten.
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(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU-
Datenschutzgrundverordnung zu verstehen. In diesem Sinne ist der Auftraggeber der
.Verantwortliche”, der Auftragnehmer der ,Auftragsverarbeiter”. Soweit Erklarungen im
Folgenden ,schriftlich” zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im
Ubrigen kénnen Erklarungen auch in anderer Form erfolgen, soweit eine angemessene
Nachweisbarkeit gewéahrleistet ist.

2 Gegenstand und Dauer der Verarbeitung

21 Gegenstand

Im Rahmen der Leistungserbringung nach dem Nutzungsvertrag fir TaskCards.de
(nachfolgend ,Hauptvertrag” genannt) ist es erforderlich, dass der Auftragnehmer mit
personenbezogenen Daten umgeht, fur die der Auftraggeber als verantwortliche Stelle im
Sinne der datenschutzrechtlichen Vorschriften fungiert (nachfolgend ,Auftraggeber-Daten”
genannt). Dieser Vertrag konkretisiert die datenschutzrechtlichen Rechte und Pflichten der
Parteien im Zusammenhang mit dem Umgang des Auftragnehmers mit Auftraggeber-Daten

zur Durchfuihrung des Hauptvertrags.

2.2 Dauer

Die Verarbeitung beginnt mit Datum der Erstregistrierung des Auftragnehmers und bei
Anmeldung am Portal und erfolgt auf unbestimmte Zeit bis zur Kuindigung dieses Vertrags
oder des Hauptvertrags durch eine Partei.

3 Art und Zweck der Datenerhebung, -verarbeitung oder -nutzung:

3.1 Art und Zweck der Verarbeitung

Die Verarbeitung dient folgendem Zweck:

Zur Verfugung stellen der Plattform TaskCards im Rahmen eines Nutzungsvertrages
(Software-As-A-Service Vertrages (SaaS))

SaaS beschreibt die Bereitstellung, Wartung und die Administration von Software Uber das
Internet. Der Auftraggeber nutzt die Anwendung uUber das Internet ohne sie zu besitzen. Das
hei3t, er bezahlt fur die Nutzung der Anwendung.

Die Verarbeitung wird im Sinne des Art. 4 Nr. 2 DSGVO folgendermaBen und in folgendem
Umfang durchgefihrt.

Speicherung, Administration der Plattform, Pflege des Backend, Nutzerverwaltung, Priufung,
Loschen oder Vernichtung von Nutzerdaten.
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3.2 Art der Daten

Es werden folgende Daten verarbeitet:

X
X
X
X
X
X

Personenstammdaten (Namen, Kontaktdaten)

Kommunikationsdaten (z.B. Telefon, E-Mail)

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Kundenhistorie

Internet - Verkehrsdaten (IP-Adresse, Browser)

Vertragsabrechnungs- und Zahlungsdaten

3.3 Kategorien der betroffenen Personen

Von der Verarbeitung betroffen sind:

X
X
X
X
X
X

Kunden,
Interessenten,
Beschaftigte,
Lernende,
Minderjshrige,

Ansprechpartner.

4 Pflichten des Auftragnehmers

Q)

(2)

(3)

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich wie vertraglich
vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist
gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen
fur ihn bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung
mit, es sei denn, die Mitteilung ist ihm gesetzlich verboten. Der Auftragnehmer
verwendet daruber hinaus die zur Verarbeitung Uberlassenen Daten fur keine anderen,
insbesondere nicht fur eigene Zwecke.

Der Auftragnehmer bestédtigt, dass ihm die einschlagigen, allgemeinen
datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die Grundsatze
ordnungsgemaéaBer Datenverarbeitung.

Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die angemessene Sicherheit
der personenbezogenen Daten (Integritat und Vertraulichkeit) i. S. von Art. 5 Abs. 1
Buchst. f) DS-GVO zu wahren.
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(4)

(5)

(6)

(7)

(8)

(9)

Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdnnen, haben
sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer

einschlagigen Geheimhaltungspflicht unterliegen.

Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen
vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und
dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und
SensibilisierungsmaBnahmen sind angemessen regelmaBig zu wiederholen. Der
Auftragnehmer trégt dafur Sorge, dass zur Auftragsverarbeitung eingesetzte Personen
hinsichtlich der Erfullung der Datenschutzanforderungen laufend angemessen angeleitet
und Uberwacht werden.

Im Zusammenhang mit der beauftragten Verarbeitung hat der Auftragnehmer den
Auftraggeber bei Erstellung und Fortschreibung des Verzeichnisses der
Verarbeitungstéatigkeiten sowie bei Durchfihrung der Datenschutzfolgeabschatzung zu
unterstitzen. Alle erforderlichen Angaben und Dokumentationen sind vorzuhalten und
dem Auftraggeber auf Anforderung unverziuglich zuzuleiten. Der Auftragsverarbeiter
stellt auf Anforderung dem Auftraggeber zur Umsetzung seiner Informationspflicht
gemalB Art. 13 DS-GVO gegenuber den Nutzern die benétigten Informationen, soweit sie

sich aus der Tatigkeit des Auftragsverarbeiters ergeben, zur Verfugung.

Wird der Auftraggeber durch Aufsichtsbehtrden oder andere Stellen einer Kontrolle
unterzogen oder machen betroffene Personen ihm gegeniiber Rechten geltend,
verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu
unterstitzen, soweit die Verarbeitung im Auftrag betroffen ist.

Auskunfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er

unverziglich an den Auftraggeber weiterleiten.

Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und
zuverlassige Person als Beauftragten fur den Datenschutz. Der Auftragnehmer teilt dem
Auftraggeber unverzuglich die Kontaktdaten des Datenschutzbeauftragten mit (Anlage
3). Anderungen in der Person oder den innerbetrieblichen Aufgaben des Beauftragten

teilt der Auftragnehmer dem Auftraggeber unverziglich mit.

(10) Die Auftragsverarbeitung erfolgt ausschlieBlich innerhalb der EU.

5 Technische und organisatorische MaBnahmen

Q)

(2)

Die im Anhang 1 beschriebenen DatensicherheitsmaBnahmen werden als verbindlich
festgelegt. Sie definieren das vom Auftragnehmer geschuldete Minimum.

Die DatensicherheitsmaBnahmen koénnen der technischen und organisatorischen
Weiterentwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau
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3)

(4)

(5)

(6)

(7)

nicht unterschritten wird. Anderungen sind dem Auftraggeber unverziiglich mitzuteilen.

Wesentliche Anderungen sind zwischen den Parteien zu vereinbaren.

Soweit die getroffenen SicherheitsmaBnahmen den Anforderungen des Auftraggebers
nicht oder nicht mehr genltigen, benachrichtigt der Auftragnehmer den Auftraggeber

unverzuglich.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen

Datenbestéanden strikt getrennt werden.
Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.

Die Verarbeitung von Daten Die Verarbeitung von Daten in Privatwohnungen auBBerhalb
der Geschéftsraume des Auftragnehmers im Einzelfall gestattet. Die Festlegungen in
Kapitel 15 bleiben unberithrt. Die Verarbeitung von Daten im Auftrag mit Privatgeraten

ist unter keinen Umstanden gestattet.

Mobile Datentrager, die vom Auftraggeber stammen bzw. fur den Auftraggeber genutzt
werden, werden besonders gekennzeichnet. Sie sind jederzeit angemessen sicher
aufzubewahren und durfen unbefugten Personen nicht zuganglich sein. Ein- und

Ausgange werden dokumentiert.

6 Regelungen zur Berichtigung, Loschung und Sperrung von Daten

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit

Folge leisten.

7 Unterauftragsverhaltnisse i.S. Art. 28 Abs. 3 Satz 2 lit. d DSGVO

Q)

(2)

(3)

(4)

()

Es sind zum Zeitpunkt der Unterzeichnung folgende, in Anlage 2 n&her bezeichnete

Unterauftragsverhéltnisse geschlossen.

Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des

Auftraggebers im Einzelfall zugelassen.

Der Auftraggeber erhélt auf Verlangen Einsicht in die relevanten Vertrage zwischen

Auftragnehmer und Subunternehmer.

Die Rechte des Auftraggebers mussen auch gegenuber dem Subunternehmer wirksam
ausgelbt werden kdnnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit
in dem hier festgelegten Umfang Kontrollen auch bei Subunternehmern durchzufiihren

oder durch Dritte durchfuihren zu lassen.

Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig

voneinander abzugrenzen.
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(6) Der Auftragnehmer wéhlt den Subunternehmer unter besonderer Beriicksichtigung der
Eignung der vom Subunternehmer getroffenen technischen und organisatorischen

MaBnahmen sorgfaltig aus.

(7) Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht
ausschlieBlich aus dem Gebiet der EU erbringen, ist nicht gestattet.

(8) Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regelméBig zu

Uberprufen.

(9) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfur der
Auftragnehmer gegentber dem Auftraggeber.

(10) Unterauftragsverhéaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen

direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen.

(11) Unterauftragnehmer sind an alle Festlegungen zu Art, und Zweck der Verarbeitung
gemaB Ziffer 3 (1) dieses Vertrages gebunden

8 Rechte und Pflichten des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fur die
Wahrung der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrége, Teilauftrage oder Weisungen dokumentiert. In
Eilfsllen konnen Weisungen mindlich erteilt werden. Solche Weisungen wird der

Auftraggeber unverziiglich dokumentiert bestatigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder

UnregelméaBigkeiten bei der Prifung der Auftragsergebnisse feststellt.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften tiber den Datenschutz
und der vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang
selbst oder durch Dritte, insbesondere durch die Einholung von Auskinften sowie
sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen
ist vom Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermdglichen. Der
Auftragnehmer ist verpflichtet, erforderliche Auskinfte zu erteilen, Ablaufe zu
demonstrieren und Nachweise zu fuhren, die zur Durchfihrung einer Kontrolle

erforderlich sind.

(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines
Geschéftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden,
dringlichen Grunden anders angezeigt, finden Kontrollen nach angemessener
Vorankiindigung und zu Geschéftszeiten des Auftragnehmers, sowie nicht haufiger als
alle 12 Monate statt. Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung
der vereinbarten Datenschutzpflichten wie unter Kapitel 5 dieses Vertrages vorgesehen
erbringt, soll sich eine Kontrolle auf Stichproben beschrénken.
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9 Mitteilungspflichten

Q)

(2)

3)

(4)

Der Auftragnehmer teilt dem  Auftraggeber Verletzungen des Schutzes
personenbezogener Daten unverziglich mit. Auch begrindete Verdachtsfélle hierauf
sind mitzuteilen. Die Mitteilung hat spé&testens innerhalb von 24 Stunden ab Kenntnis des
Auftragnehmers vom relevanten Ereignis an eine vom Auftraggeber benannte Adresse

zu erfolgen. Sie muss mindestens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefédhren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungeféhren Zahl der betroffenen
personenbezogenen Datensétze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fiuir weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls MaBnahmen zur Abmilderung ihrer moglichen nachteiligen

Auswirkungen.

Ebenfalls unverzuglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung
sowie VerstoBe des Auftragnehmers oder der bei ihm beschéftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen
Festlegungen.

Der Auftragnehmer informiert den Auftraggeber unverziglich von Kontrollen oder
MaBnahmen von Aufsichtsbehérden oder anderen Dritten, soweit diese Beziige zur

Auftragsverarbeitung aufweisen.

Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und
34 Datenschutzgrundverordnung im erforderlichen Umfang zu unterstitzen.

10 Weisungen

Q)

(2)

(3)

(4)

Der Auftraggeber behélt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes

Weisungsrecht vor.

Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von
Weisungen ausschlie3lich befugten Personen in Anlage 3.

Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind
der anderen Partei Nachfolger bzw. Vertreter unverziiglich mitzuteilen.

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften verstoBt. Der Auftragnehmer ist berechtigt, die Durchfuhrung der
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entsprechenden Weisung so lange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber bestétigt oder geandert wird.

(5) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

11 Beendigung des Auftrags

(1) Bei Beendigung des Auftragsverhéltnisses oder jederzeit auf Verlangen des
Auftraggebers hat der Auftragnehmer die im Auftrag verarbeiteten Daten nach Wahl des
Auftraggebers entweder zu vernichten oder an den Auftraggeber zu Ubergeben. Eine
physische Vernichtung erfolgt geméaB DIN 66399. Hierbei gilt mindestens Schutzklasse 3.

(2) Der Auftragnehmer ist verpflichtet, die unverztgliche Rickgabe bzw. L6schung auch bei

Subunternehmern zu veranlassen.

(3) Der Auftragnehmer hat den Nachweis der ordnungsgemafBen Vernichtung zu fihren und

dem Auftraggeber unverziiglich vorzulegen.

(4) Dokumentationen, die dem Nachweis der ordnungsgeméBen Datenverarbeitung dienen,
sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen entsprechend auch
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem

Auftraggeber bei Vertragsende Ubergeben.

12 Haftung

(1) Fur den Ersatz von Schaden, die eine betroffene Person wegen einer schuldhaften
unzulassigen oder unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses

erleidet, haften Auftraggeber und Auftragnehmer als Gesamtschuldner.

(2) Der Auftragnehmer trégt die Beweislast dafurr, dass ein Schaden nicht Folge eines von
ihm zu vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter dieser
Vereinbarung verarbeitet wurden. Sollte dieser Beweis nicht in angemessener Zeit
erbracht werden, stellt der Auftragnehmer den Auftraggeber auf erste Anforderung von
allen Ansprichen frei, die im Zusammenhang mit der Auftragsverarbeitung gegen den

Auftraggeber erhoben werden.

(3) Der Auftragnehmer haftet dem Auftraggeber fur Schaden, die der Auftragnehmer, seine
Mitarbeiter bzw. die von ihm mit der Vertragsdurchfuhrung Beauftragten oder die von
ihm eingesetzten Subdienstleister im Zusammenhang mit der Erbringung der
beauftragten vertraglichen Leistung schuldhaft verursachen.

(4) Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung der
beauftragten Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden
ist.
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13 Sonderkindigungsrecht

Q)

(2)

3)

(4)

Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne
Einhaltung einer Frist kundigen (,auBerordentliche Kindigung”), wenn ein
schwerwiegender Versto3 des Auftragnehmers gegen Datenschutzvorschriften oder die
Bestimmungen dieser Vereinbarung vorliegt, der Auftragnehmer eine rechtmaBige
Weisung des Auftraggebers nicht ausfuhren kann oder will oder der Auftragnehmer
Kontrollrechte des Auftraggebers vertragswidrig verweigert.

Ein schwerwiegender Verstol3 liegt insbesondere vor, wenn der Auftragnehmer die in
dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen
und organisatorischen MaBnahmen in erheblichem MaBe nicht erfillt oder nicht erfullt
hat.

Bei unerheblichen VerstoBen setzt der Auftraggeber dem Auftragnehmer eine
angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der
Auftraggeber zur auBerordentlichen Kundigung wie in diesem Abschnitt beschrieben

berechtigt.

Der Auftraggeber hat dem Auftragnehmer alle Kosten zu erstatten, die diesem in Folge

einer auBerordentlichen Kiindigung durch den Auftraggeber entstehen

14 Sonstiges

U

(2)

3)

(4)

)

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen der jeweils
anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln.
Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur
schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBBnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren
oder durch sonstige Ereignisse gefdahrdet werden, so hat der Auftragnehmer den

Auftraggeber unverziglich zu verstandigen.
Fur Nebenabreden ist die Schriftform erforderlich.

Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag

verarbeiteten Daten und der zugehérigen Datentréger ausgeschlossen.

Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden oder eine
Liucke enthalten, so bleiben die ubrigen Bestimmungen hiervon unberihrt. Die Parteien
verpflichten sich, anstelle der unwirksamen Regelung eine solche gesetzlich zulassige
Regelung zu treffen, die dem Zweck der unwirksamen Regelung am nachsten kommt und
den Anforderungen des Art. 28 DSGVO am besten gerecht wird
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15 ,Home-Office”"-Regelung

Q)

(2)

3)

)

(6)

Der Auftragnehmer darf seinen Beschaftigten, die mit der Verarbeitung von
personenbezogenen Daten fur den Auftraggeber beauftragt sind, die Verarbeitung von
personenbezogenen Daten in Privatwohnungen (,Home-Office”) unter Einhaltung der
Regelungen der nachfolgenden Absé&tze erlauben.

Der Auftragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten
technischen und organisatorischen MaBnahmen auch im ,Home-Office” der Beschéftigten
des Auftragnehmers gewéhrleistet ist. Abweichungen von einzelnen vertraglich
vereinbarten technischen und organisatorischen MaBnahmen sind vorab mit dem
Auftraggeber abzustimmen und von diesem in Textform (z.B. E-Mail) zu genehmigen.

Der Auftragnehmer tragt insbesondere Sorge dafiir, dass bei einer Verarbeitung von
personenbezogenen Daten im ,Home-Office” die Speicherorte so konfiguriert werden,
dass eine lokale Speicherung von Daten auf IT-Systemen, die im ,Home-Office”
verwendet werden, ausgeschlossen ist. Sollte dies nicht moglich sein, hat der
Auftragnehmer Sorge dafiir zu tragen, dass die lokale Speicherung ausschlieBlich
verschlisselt erfolgt und andere im Haushalt befindliche Personen keinen Zugriff auf

diese Daten erhalten.

(4) Der Auftragnehmer hat eine Richtlinie zum Umgang mit personenbezogenen Daten
im ,Home-Office” implementiert. Die Richtlinie orientiert sich an den Vorgaben /
Empfehlungen der Datenschutzaufsichtsbehérde Rheinland-Pfalz

(https://www.datenschutz.rlp.de/fileadmin/lfdi/Dokumente/Hinweise_zum_Datenschutz_i

m_Homeoffice.pdf). Die Richtlinie kann auf Aufforderung eingesehen werden.

Der Auftragnehmer ist verpflichtet, Sorge dafiuir zu tragen, dass eine wirksame Kontrolle
der Verarbeitung personenbezogener Daten im Auftrag im ,Home-Office” durch den
Auftraggeber moglich ist. Dabei sind die Personlichkeitsrechte der Beschaftigten sowie

der weiteren im jeweiligen Haushalt lebenden Personen angemessen zu bertcksichtigen.

Die Parteien sind sich daruber einig, dass die KontrollmaBnahmen bei einer Verarbeitung
von personenbezogenen Daten im ,Home-Office” zur Wahrung der Persoénlichkeitsrechte
von Beschéftigten des Auftragnehmers und etwaiger weiterer Personen im jeweiligen
Haushalt primar durch eine Kontrolle der Sicherstellung der vom Auftragnehmer nach
den Abséatzen 2 und 3 zu treffenden MaBnahmen erfolgt. Anlassbezogen ist dem
Auftraggeber auch eine Kontrolle im ,Home-Office” von Beschéaftigten durch den
Auftragnehmer zu erméglichen.
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Unterschriften

Ort, Datum Ort, Datum

Yy

7/

[

Auftraggeber Auftragnehmer
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Anlage 1 technische und organisatorische MaBnahmen

Die technischen und organisatorischen SicherungsmaBnahmen werden durch das dem

Vertrag beiliegende Testat des Data Protection Risk Managers (FOM) Karsten Greibel und

dem Sicherheitskonzept nachgewiesen.

Die SicherungsmaBnahmen des Subdienstleisters als Hoster der Plattform liegen dem

Auftragnehmer vor und kénnen bei Bedarf angefordert werden.

Name / Anschrift Ort der | Zertifizierungen Informationen zur
Verarbeitung IT-Sicherheit

STRATO AG, | Deutschland ISO/IEC 27001 STRATO-

PascalstraBBe 10,

10587 Berlin Sicherheitskonzept

OVH GmbH, Deutschland, ISO/IEC 27001:2013 OVHcloud

Mainzer LandstraB3e
51, 60329 Frankfurt
am Main

Frankreich / EWR

Rechenzentren EU:

ISO/IEC 27001:2013

Frankreich / Sicherheitspolitik

St. Johanner Str. 41- ausschlieBIich EWR ISO/IEC 27001
43, zur Redundanten
66111  Saarbriicken Speicherung und SOC1.23
Teil der Sicherstellung  der | ANSSI SecNumCloud
Unternehmensgrup Backup-Strategie
pe OVH  SAS- PCI DSS Level 1
Gruppe

C5 Katalog BSI
billwerk GmbH |Deutschland, AWS-
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https://www.strato.de/sicherheit/
https://www.strato.de/sicherheit/
https://www.ovhcloud.com/de/enterprise/certification-conformity/
https://www.ovhcloud.com/de/enterprise/certification-conformity/
https://www.ovhcloud.com/de/enterprise/certification-conformity/
https://www.ovhcloud.com/de/enterprise/certification-conformity/
https://www.ovhcloud.com/de/enterprise/certification-conformity/
https://www.ovhcloud.com/de/enterprise/certification-conformity/
https://docs.ovh.com/gb/en/security/issp/
https://docs.ovh.com/gb/en/security/issp/

Anlage 2 Weitere Auftragsverarbeiter (Subunternehmer des

Auftragnehmers)
Kategorien
Firma, Ort der Art der der
Zweck
Anschrift Verarbeitung Daten betroffenen
Personen
STRATO AG,
Plattformhosting,
Pascalstr. 10, Deutschland Siehe 3 Siehe 3
Backup
10587 Berlin
OVH GmbH, Deutschland,
St. Johanner Frankreich /
Str. 41-43, ausschlieBlich
66111 EWR zur
Plattformhosting,
Saarbriicken Redundanten Siehe 3 Siehe 3
] ] Backup
Teil der Speicherung und
Unternehmens Sicherstellung der
gruppe OVH Backup-Strategie
SAS-Gruppe
billwerk GmbH Deutschland,
Anschrift,
Mainzer Frankreich / EWR
Name,
LandstraBBe 51, Lizenz-
Payment Vorname,
60329 nehmer
Bankver-
Frankfurt am
. bindung
Main
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Anlage 3 Weisungsberechtige Personen und

Datenschutzbeauftragter

Folgende Personen sind zur Erteilung und Entgegennahme von Weisungen befugt:

Erteilung von Weisungen:
1

2

Entgegennahme von Weisungen:

1 Herr Mark Henkel

Als Datenschutzbeauftragter des Auftragnehmers wurde bestellt:

Gemaél3 § 38 Abs. 1 Satz 1 BDSG bendstigt der Auftragnehmer keinen Datenschutz-

beauftragten.

Als Ansprechpartner fur den Datenschutz dient
Name: Karsten Greibel & Mark Henkel
Telefon: +49 3683 - 466 187 2

E-Mail: datenschutz@dsign-systems.net

Als Datenschutzbeauftragter des Auftraggebers wurde bestellt:
Name:

Anschrift:

Telefon:

E-Mail:
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